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l. Zur Einleitung

Schon heute ist das Umfeld an Informations- und Kommunikationstechnologien,
das die Menschen, jedenfalls in den Industrielandern, nutzen, immens und un-
ubersehbar. Und die Zugriffs-, Verwendungs-, Verbreitungs- und Wirkungsmog-
lichkeiten dieser Technologien werden immer vielfaltiger und schwieriger zu
beherrschen. Doch sind heute die allgemein verfligbaren Techniken und die
jedermann zuganglichen Informationsangebote nach Ansicht von Fachleuten
erst auf einem Entwicklungsstand, wie ihn die Autos in den zwanziger Jahren
hatten mit Hartgummireifen, Antriebskurbel und &hnlichen tberholten Ausris-
tungen. In der so dynamisch sich entwickelnden Informations-, Kommunikati-
ons- und Mediengesellschaft nach dem Wert und der Sicherung der Privatheit,
der Privacy, zu fragen, wird - wie vielen Menschen heute bewusst wird - immer
wichtiger. Aber was soll Privatheit in der immer transparenteren und starker
durchleuchteten modernen Gesellschaft? Was ist inr Kerngehalt? Warum ist ihr

Schutz notwendig, und wie ist dieser Schutz zu erreichen?

Dass die Progress Foundation mir die Gelegenheit gibt, dartiber einige Gedan-
ken vorzutragen, dafiir danke ich Herrn Dr. G. Schwarz und den leitenden Or-

ganen der Stiftung ganz herzlich.




. Ein Blick auf die Rechtsentwicklung und die Rechtswirklichkeit

1) Die Privatheit, das Privatleben, d.h. einen selbst gestalteten, abschirmbaren
persénlicher Lebensbereich zu schitzen, gehért zu den zentralen Aufgaben der
Rechtsordnung. Die Schweiz hat, wie bekannt, in Art. 27 und 28 Zivilgesetz-
buch von 1907 einen allgemeinen Schutz der Persoénlichkeit verankert. Es
handelt sich um einen generellen Schutz der physischen, psychischen, affekti-
ven und sozialen Integritat und Freiheit des Menschen. Das besondere an die-
ser auch nach bald hundert Jahren bewundernswerten Regel ist, dass der Ge-
setzgeber einen in der Zeit, Gesellschaft, Wirtschaft und Kultur grundsatzlich
offenen Begriff der Persdnlichkeit gewahlt hat, der aber alle wesentlichen Werte
des Menschen meint, und der gegen jeden Verletzer gerichtlich einklagbare
Abwehrrechte bietet. Allerdings kénnen die Persénlichkeitswerte auch von je-

dermann, der ein Uberwiegendes Interesse hat, eingeschrénkt werden.

Das Strafrecht ergénzte spater den privatrechtlichen Schutz durch Strafandro-
hungen gegen verbrecherische Verletzungen der mit der Person verbundenen
zentralen Rechtsguter wie Leben, Gesundheit, Ehre und Ruf oder von besonde-

ren Geheimhaltungsinteressen.

Im Folgenden interessieren uns bei diesem allgemeinen Persoénlichkeitsschutz
die Moglichkeiten der Abwehr von Missbrauchen oder Verletzungen seitens der
Medien und durch den Einsatz der Informations- und Kommunikationstechnolo-
gien. Der Personlichkeits- und Privatlebensschutz gilt selbstverstandlich auch
gegenlber weiteren Bedrohungen, etwa von Ehe und Familie, des Fortpflan-
zungsbedurfnisses, der Gesundheit u.a. elementaren Anliegen. Doch da jeder
Mensch Informationen nicht nur fir die Entfaltung seiner psychisch-geistigen
Krafte bendtigt, sondern diese vor allem notwendige Grundlage menschlicher
Handlungen und Beziehungen sind, wirken sich die Verformungen und Verzer-
rungen der Informations- und Kommunikationswelt umfassend auf die Person,

ihr Privatleben und ihre soziale Entfaltung aus.

2) Mit dem Aufkommen der Computertechnologie in Wirtschaft und 6ffentlicher

Verwaltung und der gleichzeitigen Entwicklung der Telekommunikation setzte in




Europa und Amerika vor rund 30 Jahren auch eine breite Diskussion Uber den
Schutz der Privatsphére ein. Der stets kreative, originelle Bundesgerichtsprasi-
dent O.K. Kaufmann hielt schon 1970 einen Vortrag Uber den "registrierten
Menschen", und ein hochbegabter Zircher Privatdozent, Peter Forstmoser,
publizierte 1973/74 die erste wissenschaftliche Untersuchung in der Schweiz
zum Thema "Datenbanken und Persdnlichkeitsschutz", in denen er besondere
Wirkungs- und Gefahrdungspotentiale der EDV darstelite und Uberlegungen
zum rechtlichen Schutz der betroffenen Personen skizzierte. Damit war auch
hierzulande die Debatte Uber den sog. Datenschutz lanciert, welcher rechtliche
Schutzmassnahmen zugunsten der Privatsphdre und vor Missbrauch perso-
nenbezogener Daten anstrebte. Die ersten Gesetzesschritte zum Persdnlich-
keitsschutz vor technologischen Gefédhrdungen galten allerdings Ende der 70er
Jahre der Regelung der Telefonabhérung. Danach folgte anfangs der 80er
Jahre das Recht auf Gegendarstellung in Medien, wo Persoénlichkeitsverlet-
zungen, die in der Konkurrenz von Printmedien und elektronischen Medien

stark zugenommen hatten.

Eine spezifische Datenschutz-Gesetzgebung kam hierzulande, nach einigen
Vorlaufern in Westschweizer Kantonen, erst allmahlich, Ende der 80er und an-
fangs der 90er Jahre in umfassender Weise zustande. Dabei spielte damals
sicher auch die sog. Fichenaffare, die Aufklarung der jahrzehntelangen, unge-
zligelten Registrierungspraxis des Staatsschutzdienstes der Bundesanwalt-
schaft eine treibende Rolle. Das Grundkonzept des Datenschutzrechts nach
den geltenden kantonalen und eidgendssischen Gesetzen (wie der unzahligen
ahnlichen auslandischen Erlasse) ist, die informations- bzw. datenverarbeiten-
den Unternehmen und staatlichen Stellen zur Fairness in der Datenbearbei-
tung anzuhalten, indem fir die Beschaffung und automatisierte Nutzung von
Personendaten Verhaltnismassigkeit sowie Interessenabwagung respektive
Legalitdt gefordert werden, indem die Richtigkeit der bearbeiteten Information
angemessen gewahrleistet sein muss und indem Datenweitergaben mit dem
urspriinglichen Beschaffungszweck konform sein sollen. Zudem stehen der be-
troffenen Person ein Auskunftsrecht und Klagemdglichkeiten zu, und eine fach-

kundige Ombuds- und Kontrollinstanz sollte die Fairness der Bearbeiter prifen




und lllegalitaten abwenden helfen. Mit der Ernennung der entsprechenden Kon-

troll- und Justizpersonen wurde das Thema 1992/93 politisch "abgehackt".

3) Dass es in den Auseinandersetzungen zwischen den Informations- und Ge-
schéftsinteressen der Medien einerseits und dem Privatlebensschutz und Eh-
renschutz von Einzelpersonen andererseits zivilrechtliche, lauterkeitsrechtliche
und strafrechtliche Konfliktldsungen braucht, wird laufend, fast taglich deutlich.
Doch bezlglich des Datenschutzrechts fragen sich manche Zeitgenossen, ob
es eigentlich nicht eine etwas ausgefallene Sondermaterie mit geringer prakti-
scher Relevanz sei; ob es nicht mehr Querulanten als der grossen Mehrzahl der
unbescholtenen ordentlichen Birger nitze? Gewisse Kreise sehen im Persoén-
lichkeits- und Datenschutz gar nur unnétige Hindernisse, etwa fir eine umfas-
sende polizeiliche Verbrechensbekampfung, fir einen freien grenziiberschrei-
tenden Datenaustausch oder flr unbeschrankte Verknipfungen und Auswer-
tungen von an sich vorhandenen Datensammlungen. Mindestens der Pro-
grammierungs- und Verwaltungsaufwand, z.B. zur Gewahrleistung des Aus-

kunftsrechts, erscheint vielerorts als lastig.

4) Allein die Rechtswirklichkeit ist doch eine andere. Das Bundesgericht seit
etwa 1980, aber auch kantonale Gerichte und die Eidgenéssische Daten-
schutzkommission als Spezial-Verwaltungsgericht des Bundes seit 1993, haben
Hunderte von Fidllen zu beurteilen gehabt. Wie Peter Forstmoser 1974 richtig
vermutet hatte, haben die Gerichte in diesem Bereich ganz entscheidend zur
Rechtsfortbildung beigetragen. Es muss einem nachdenklich stimmen, dass
diese reiche Gerichtspraxis — die, wenn man die Streitfalle um den Privacy-
Schutz mit den Medien dazu rechnet — noch wichtiger wird, in ganz verschiede-
nen Lebens- und Sozialbereichen echte Schutzbediirfnisse zeigt, etwa von
Kunstlern, Arztinnen, Wissenschaftlerinnen, Kaufleuten, Angehérigen gescha-
digter oder verunfallter Personen, Patientinnen etc. etc. Ob ein Wirtschaftsan-
walt systematisch abgehdrt, eine Sportlerin illegaler Praktiken verdéchtigt, ein
kritischer Professor politisch diffamiert oder das Konsumprofil von Warenhaus-
kunden verschachert wird, immer wieder einmal und immer haufiger mal wird

die Persdnlichkeit von Einzelnen tbergangen und missachtet. Und alle betrof-




fenen Personen fragen drangend: was fur Informationen Uber mich haben "die"

und woher haben "sie" es und wie kann ich mich wehren?

. Schutzdefizite und Reformbestrebungen

1) Wenn in der Rechtswirklichkeit, weitgehend unbeachtet, Rechtsverletzungen
Konjunktur haben, so bedeutet das noch nicht, dass die bisherigen legislatori-
schen Konzepte falsch sind - das datenschutzrechtliche Auskunftsrecht hat z.B.
vielen Personen weiter geholfen -, doch bestehen zweifelsohne rechtliche Un-
klarheiten und Unsicherheiten, ja wahrscheinlich auch gewichtige Schutzdefizi-
te. Ich mochte dazu nur einige Hinweise geben: Unvermindert strittig ist 1., wie
weit es sog. freie Daten gibt, wie weit namentlich von einer Person, wenn sie in
der Offentlichkeit spricht oder auftritt, Aussagen oder Bilder gewonnen werden
darfen, weil sie diese ja vorgeblich publik, jedenfalls zuganglich gemacht hat.
Der von Pierre Tercier treffend formulierte Grundsatz "tout ce qui est 'public’
(parce qu'accessible a qui souhaiterait I'apprendre) n'est pas nécessairement
'‘publicable™ ist keineswegs allgemein anerkannt, geschweige dass die Einsicht
besteht, dass (nach Adalbert Podlech) "Privatheit eine mogliche Eigenschaft
des Umgangs mit anderen" ist. Strittig ist 2. in wie weit jemand wann eine sog.
Person des offentlichen Lebens ist, deren Privatbereich sicher enger ist, aber
deren offentliches Wirken keineswegs beliebig verfolgt werden darf. 3. wachsen
die Bereiche, wo personenbezogene Informationen und private Kommunikatio-
nen von Dritten vollig unbekimmert ohne irgendeine Einwilligung der Betroffe-
nen ausgewertet oder weiterverbreitet werden. So gerieren sich (trotz des ver-
fassungsrechtlichen Legalitdtsgebotes) selbst einzelne Staatsstellen, dann ge-
wisse Medienschaffende und zunehmend die Wettbewerbsteilnehmer. Unklar
ist 4. auch, ob es verfassungsrechtlich Bereiche geben darf, etwa bei der Be-
kampfung von organisierter Kriminalitdt oder Terrorismus, wo jede auf welchem
Weg auch gewonnene private Kommunikation registriert und verwertet und zu-
dem wo die Auskunft Gber allenfalls zur Person gespeicherte Daten generell
verweigert werden darf. Umstritten ist schliesslich 5., ob Informationen, die ent-
gegen dem klaren Widerspruch einer Person gewonnen wurden, dennoch dort,

wo Uberwiegende Interessen (z.B. der Medien) gelten gemacht werden, weiter




genutzt und verbreitet werden dudrfen. Insgesamt muss man m.E. feststellen,
dass das geltende Personlichkeits- und Datenschutzrecht in unserer pluralen,
stark 6konomisch orientierten Gesellschaft mit ihren immensen technologischen
Mdoglichkeiten keine ausreichenden Garantien fiir eine faire, offene, sichere

Kommunikation unter Respekt der Persénlichkeit aller Beteiligten bietet.

2) Dieser weltweit zunehmend festgestellte Befund hat verschiedenenorts zu
gesetzlichen Reformbestrebungen geflhrt, auch in der Schweiz. Gefordert
und angestrebt wird eine gréssere technische Sicherheit, nicht zuletzt im elekt-
ronischen Geschéafts- und Rechtsverkehr, wo heute Hacker und andere Manipu-
lationen enorme Schaden zu lasten der Unternehmen und der betroffenen Per-
sonen anrichten. Ganz entscheidend verbessert soll sodann bei jeder Datenbe-
schaffung und Informationsnutzung die Orientierung der betroffenen Person
werden. Schliesslich sollen fur die Verknipfung und on-line-Nutzung von Da-
tensammlungen starkere Legitimations- und Kontrollstandards gelten. Doch

werden diese Erweiterungen bisheriger Schutzdispositive geniigen?

IV. Wie das technologische Umfeld unsere Lebensgestaltung und Be-

ziehungen verandert

1) In der modernen Informations- und Kommunikationsgesellschaft missen wir
im Hinblick auf die Interessen der Person und besonders der Privacy alle tech-
nikunterstiitzten Formen und alle Ausserungsmaglichkeiten, mit allen Medienar-
ten in eine kritische Reflexion einbeziehen. Diese kann schon beim Faktum
einsetzen, dass allein die so hilfreiche Textverarbeitung mit bestimmten Text-
bausteinen uns zu starren Denkablaufen und Schreibweisen zwingt. Die Infor-
matik unterstiitzt weitgehend ein systemisches Denken und Kommunizieren mit
systemorientierten Finalitidten. Die vorgeschriebene Sprache ist sodann in der
Regel uni-formiert; jedenfalls haben Sprachminderheiten weniger Ausdrucks-
mdglichkeiten. (Sie kénnen z.B. in Disentis maschinell keine ratoromanischen
Finanzdienstleistungen einholen und erhalten im Tessin beim Tanken mit einer
Kreditkarte keine italienischen Anweisungen). Nachrichten in den elektroni-

schen Medien sind - gerade in Krisenzeiten - zunehmend abgestimmt und kei-




neswegs beliebig frei und vielfaltig. Und die Unterhaltungsstiicke (soap operas,
MTV etc.) vermitteln weltweit sehr dhnliche Kommunikations- und Verhaltens-
muster. Kulturelle, z.B. religiése oder geschichtliche Praferenzen und Werte, die
die einzelnen Sprachgemeinschaften und Vélker pragen, werden von universel-
len Strukturen und Angeboten der industriellen Kommunikations- und Medien-
dienste Uberlagert. Dieses technologiegepragte Umfeld soll hier keineswegs
kulturpessimistisch beklagt werden. Die heutigen enormen Informationszu-
gangs- und Mitteilungschancen, die ungeheure Fille von sozialen Kontakten,
Geschafts- und Unterhaltungsmdglichkeiten méchte niemand mehr missen
und niemand moéchte die durch Informatik und Telematik erzeugte wirtschaftli-
che Wertschépfung mit den unzahligen Arbeitsplatzen gefahrden. Doch: Kredit-
karten oder Chipkarten des Gesundheitssystems, wegen der grenziiberschrei-
tenden Zugriffsmoglichkeiten von Polizei und Fiskus oder im e-commerce und
der Unterhaltung mittels Pay-TV: Uberall broéckelt das eigenstandige Denken,
Aussern und Handeln der Person ab. Wann kdnnen wir uns den standigen Mail-
und Handykontakten noch entziehen? Wann und wo uns in heiklen Angelegen-
heiten mit einer vertrauten Person noch véllig frei aussprechen? Wo schafft
man es noch, Kinder vom Fernseher und den Computerspielen abzuhalten?
Wie weit sind wir alle nicht schon dankbare Sklaven von ubiquitdren Informati-

onsverarbeitungs- und Kommunikationsangeboten?

2) Die Omniprasenz der Technologien mag kaum jemand tadeln. Doch gibt es
leider auch Gefahren und Missbrduche. Gefahren gehen z.B. unverandert von
Nutzungen von Datensammlungen aus, dier mit dem urspringlichen Bearbei-
tungszweck unvereinbar sind sowie von der Verwendung besonders sensitiver
Informationen (z.B. Uber die Gesundheit oder (ber friihere Strafen) aus. Die
Hauptsorge betrifft heute die technischen Uberwachungsmdglichkeiten, wie
Videoregistrierungen in Gebauden und auf 6ffentlichen Platzen, biometrische
Erkennungsmethoden (anhand von Fingerabdricken, Augen, Gesicht oder
Stimme) sowie der Auswertungen des Gebrauchs von maschinenlesbaren Kar-
ten oder Produktecodes. Das Bedenkliche ist dabei nicht nur, dass diese Erfas-
sungen erhebliche Fehlerquoten haben, sondern namentlich, dass alle mégli-
chen Datenerfassungstechniken flr immer weniger Geld von Privaten erworben

und zu x-beliebigen Zwecken verwendet werden kdnnen. Beinahe jede Techno-




logie wird, wenn sie Dritten zuganglich ist, kommerzialisiert und zu immer ge-
ringeren Preisen fUr irgendeinen banalen Zweck popularisiert. Damit kénnen
praktisch Uberall fremde automatische Personenkontrolle voraussetzungsios
und unkontrolliert durchgefihrt werden.

Missbrauche der Informations- und Kommunikationstechnologien seitens staat-
licher oder privater Stellen bewirken selten grosse Schaden - anders als etwa
Missbrauche in der Medizin oder Biotechnologie -, doch sie gefdhrden und
beeintrachtigen eine Grundlage der freien, demokratischen, rechtsstaatli-
chen Gesellschaft, ndmlich die personliche Freiheit. Diese gilt es besser zu

schitzen.

V. Uber die wirtschaftlichen, gesellschaftlichen und rechtlichen L&-

sungsansétze zum Schutz der persénlichen Freiheit

1) Die vielfaltigen Bedrohungen und Beschrankungen der Personlichkeit sind
unseren Gesellschaften im allgemeinen schon bewusst und mindestens Ansét-
ze zum wirksameren Schutz der persdnlichen Freiheit wurden in den letzten
Jahrzehnten vielerorts entwickelt. Ich nenne wiederum einige juristische Instru-
mente. Ein ganz wichtiges Mittel zur Begrenzung des Missbrauchs von Informa-
tionskompetenz bzw. Informationsmacht ist im Wirtschaftsleben, (mehr) Of-
fentlichkeit und Transparenz herzustellen, etwa durch die Deklaration der Be-
standteile von Produkten, durch die Offenlegung von Konkurrenzangeboten bei
Submissionen bzw. 6ffentlichen Auftragen oder durch strengere Rechnungsle-
gungspflichten der Unternehmen. Dass diese Postulate auch dem Privatheitss-
chutz von wirtschaftenden Personen dienen, mag auf den ersten Blick paradox
erscheinen, doch geregelte Informationszugangsregeln sichern "lateral" berech-
tigte Vertraulichkeitsbedurfnisse. Sehr wichtig sind im weitern technische und
ethische Standards fUr eine sichere, vertrauenswirdige Informationsverarbei-
tung; notig ist also Informationsschutz durch die Technik (z.B. bezlglich elekt-
ronischer Signaturen, der Gestaltung von Websites oder der Auftrdge bei Out-

sourcing).




Im staatlichen Sektor verlangt vor allem die stetig fortschreitende Vernetzung
klare gesetzliche Schranken. Wie in der Wirtschaft wird sodann zunehmend
deutlich, dass geordnete Regeln Uber den Zugang zu amtlichen Informationen
misstrauisch machende Geheimhaltungspraktiken einschrianken kénnen und
dass Pflichten zur ehrlichen, offenen Kommunikation mit den Birgerinnen und
Birgern Legitimitat fordern und mindestens teilweise die stetige Abnahme de-
mokratischer Partizipationsmdglichkeiten kompensieren helfen. Eine Gesetzge-
bung Uber die sog. Amtsoffentlichkeit ist heute, nach dem Vorbild mehrerer

Kantone, auch auf Bundesebene eigentlich unumganglich.

2) Was die rechtlichen Schutzvorkehren gegen neue Gefahrdungen und Ver-
letzungen betrifft, so besteht international Einigkeit, dass durch Gesetze und
volkerrechtliche Normen vor allem prazise bereichsspezifische Bestimmun-
gen aufgestellt werden mussen, z.B. Uber die Zugriffsméglichkeiten auf grosse
Datenbanken, oder (iber das Aufstellen von Uberwachungsgeraten auf éffentli-
chem Grund, oder Uber den Einsatz und die Nutzung der Gendiagnostik. Doch
bereichsspezifische Statuten, Richtlinien oder Codes niitzen wenig, wenn man

nicht die grund- und menschenrechtlichen Perspektiven im Auge hat.

Hier lohnt sich ein Blick in die USA und andere Common Law Lander. Wah-
rend das Vereinigte Kdnigreich bis vor kurzem, eigentlich bis zur 1998 endlich
vollzogenen Inkorporation der EMRK praktisch keinerlei grundrechtlichen Priva-
cy-Schutz kannte, hat dieser in den USA eine Uber hundertjahrige Tradition.
Das amerikanische Privacy-Verstandnis umfasst einige grundséatzliche Postula-
te, namentlich 1. das Verbot des unbefugten Eindringens (der "intrusion”) ins
Privatleben; 2. das Verbot der Verwendung von Daten oder Bildern einer Per-
son in einer Weise, dass deren persdnlichen Geflihle verletzt werden; 3. die
Unzulassigkeit des Bruches von Vertraulichkeit und Geheimhaltung und 4. das
Verbot der Verbreitung falscher, diffamierender Aussagen Uber eine Person.
Hinter all dem steht das Konzept eines Menschen, der (auch) das Recht hat, in
seinem Privatleben vor behdrdlichen oder gesellschaftlichen Eingriffen unbe-
rahrt, alleinverantwortlich sein zu kdnnen. Das Right of Privacy der USA ist
spezieller und enger als unser Persodnlichkeitsschutz, wahrscheinlich aber

grundsatzlicher und stringenter. Es kommt allerdings nur nattrlichen Personen




zu, wahrend, wir (entsprechend Art. 53 ZGB) einen sinngemassen Schutz auch
privater juristischer Personen (z.B. in ihrem guten Ruf) kennen und beflirworten.
Unser bisheriges Datenschutzrecht, das vor allem allgemeine Handlungsregeln
fur die Datenbearbeiter aufstellte, sollte m.E. starker mit den angloamerikani-
schen oder europarechtlichen grundrechtlichen Rechtsanspriichen verglichen
werden. Dieser Rechtsvergleich misste uns, ebenso wie die Analyse der
Rechtsentwicklung, dazu fihren, dass wir den Schutz der einzelnen Person im
heutigen Informations- und Kommunikationsfeld stiarker vom Grund- und
Menschenrechtsschutz her angehen und dass wir den Privacy-
/Privatheitsschutz klarer als ein Hauptelement des verfassungsrechtlichen Per-
sonlichkeitsschutzes verstehen! Hiezu mdchte ich noch einige Grundsatze her-

ausschalen

VI.  Von der Gemiisefrau, vom Brieftrager und von Samenspendern

Gewisse fundamentale Grundsatze, etwa das Verbot des Ausschniiffelns und
der Informationsbeschaffung durch Tauschung (selbst in der Verbrechensbe-
kampfung kénnen V-Leute nur in engen gesetzlichen Grenzen eingesetzt wer-
den) oder die Ablehnung 6ffentlicher Erniedrigung und Blossstellung einer Per-
son sind selbstredend klar. Aber andere Grundsétze sind weniger gelaufig. Sie
ergeben sich aber aus bestimmten typischen Kommunikations-Konstellationen.
Wenn eine Hausfrau oder ein Hobbykoch bei der Gemiisefrau auf dem Markt
samstags einkauft, so erhalt diese, aber daneben eine Anzahl von umstehen-
den oder bekannten Personen Informationen Uber private Konsumbedirfnisse
und Kaufpraferenzen der Hausfrau oder des Hobbykochs, Niemandem aber fallt
ein, dieses Wissen zu vermarkten oder gar in eine Zeitung zu bringen. Das be-
deutet, dass auch das 6ffentlich abgewickelte Geschéaft auf dem Vertrauen der
Kundin/des Kunden auf Diskretion beruht, so dass etwa ein Politiker seiner
Freundin von der Blumenfrau einen Strauss schicken lassen kann. Vertraulich-
keit und Korrektheit der Informationsabléufe gegentber jeder Person sind we-

sentliche Grundlagen erfolgreicher Geschéftsbeziehungen.
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2) Weiteres lehrt der Brieftrdger. Seit Beginn organisierter Postdienste im 17.
Jahrhundert (etwa in der Schweiz durch die Stadt St. Gallen und vor allem die
Berner Unternehmerfamilie von Fischer) bzw. seit Beginn der Telekommunika-
tionsdienstleistungen in der 2. Halfte des 19. Jahrhunderts war klar, dass alle
Personen und Organisationen, die private oder geschéaftliche Kommunikation
unterstitzen, zu absoluter Verschwiegenheit verpflichtet waren. Das Postge-
heimnis, das 1848 die Verfassung des neuen Bundesstaates als "unverletzlich”
bezeichnet hatte, das erscheint heute vielfach als gefahrdet, ja belanglos. Er-
freulicherweise hat das Bundesgericht unlangst das Telekommunikationsge-
heimnis auch auf Internet und E-mail-Dienste erstreckt. Aber warum gelten die-
se Grundséatze nicht fir andere Félle, wo private Informationen in organi-
sierter Weise durch Dritte libertragen werden? Warum ist z.B. ein elektroni-
scher Zahlungsverkehr via POS oder Clearing-System nur Gber die Geheimhal-
tungspflicht der beteiligten Banken, aber nicht durch unmittelbare verfassungs-
rechtliche Pflichten der Abwicklungsorganisationen geschitzt? Wenn man jede
Person vor Uber 150 Jahren vor dem geschwatzigen Brieftradger schitzen woll-
te, warum ist sie heute gegenliber dem Kreditkartensystem oder gegentber
Flug- und Reisereservationssystemen oder gegentber Arbeitsvermittiungsstel-

len nicht zwingend in ihren Geheimhaltungsbedirfnissen geschitzt.

3) Ein drittes Lehrbeispiel ist m.E. die assistierte Fortpflanzung. Wenn eine
Frau, selbst in der Ehe, ein Kind der Liebe zur Welt brachte, so kann sie zu
recht um des Familienwohls und ihres Persdnlichkeitsschutzes willen geheim-
halten. Aber wenn nach vielféltigen Beratungen und Behandlungen heute der
Spitalarzt als entscheidende aussenstehende Instanz eine bestimmte heterolo-
ge Insemination vornimmt, so ist er nach Gesetz auskunftspflichtig. Art. 119
Abs. 2 Bst. g unserer BV gibt dem Kind gar ein unverzichtbares Recht auf
Kenntnis der eigenen Abstammung zu. Die organisierte Lebensgestaltung un-
ter Verantwortung eines Dritten verlangt volle Transparenz gegentber allen

Betroffenen sowie strikte Vertraulichkeit gegenliber Aussen.

4) Was uns heute im sich weiter expandierenden, revolutionierenden Umfeld
der Informations- und Kommunikationstechnologie fehlt, sind offensichtlich die

generelle Sicherung von Diskretion, eine ausgebaute Garantie wichtiger
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Schutz- und Geheimhaltungsbereiche sowie eine volle Offenlegung aller orga-
nisierten Informationsverantwortungen Dritter gegeniiber den betroffenen Per-
sonen. Diese Grundregeln missen allerdings in und aus dem Zusammenhang
mit dem allgemeinen verfassungsrechtlichen Persdnlichkeitsschutz verstanden
werden. Ich hoffe, dass uns heute mindestens die moderne Biotechnologie auf-
rattelt, mit ihren Entwicklungen in der pranatalen und postnatalen Gendiagnos-
tik, mit der Gentherapie und der experimentellen Embryonenforschung, endlich
auf einen grundsétzlichen, umfassenden Persénlichkeitsschutz zu drin-
gen. Was ist der Kern dieses Schutzes, wenn man im Hinblick auf die Vermei-
dung oder Abwehr von Beeintrachtigung Rechtsgrundsatze fur Informations-,

Kommunikations- und Medientétigkeit festlegt.

VIl. Die Selbstbestimmung als zentrales Element des informationellen

Personlichkeitsschutzes

1) Das Wesen des Menschen, sagte etwa Karl Rahner, ist, dass er sich selbst
entfalten kann in der Natur, in Freiheit, in Vernunft und selbstverstandlich in ei-
ner Gemeinschaft. Die Hauptgefahr fir die menschliche Entfaltung sah Rahner
wohl zu recht in der "Selbstmanipulation” des "operablen" Menschen, die zu
dessen "Vernutzung" fihrt. Gegeniliber den Risiken der Selbstmanipulation
steht, so Rahner, die Chance der Selbstbestimmung, steht die Freiheit, sein
Leben ins Heil oder ins Unheil zu wenden. Fir die (technik-unterstitzten) mo-
dernen Informations- und Kommunikationsbeziehungen hat das deutsche Bun-
desverfassungsgericht 1983 erstmals das Grundrecht auf "informationelle
Selbstbestimmung™ postuliert. Unser Bundesgericht hat dieses Grundrecht,
als ein ungeschriebenes, schon 1987 anerkannt und seither immer wieder bes-
tatigt. Ich bedauere es offengestanden sehr, dass in der sehr verdienstvollen
neuen Bundesverfassung der Persdnlichkeitsschutz nur teilweise gegliickt und
insbesondere dieses Grundrecht nicht aufgenommen wurde. In Art. 10 Abs. 2
BV wird der vom Bundesgericht entwickelte Kerngehalt der persénlichen Frei-
heit, das Recht auf Entfaltung der elementaren Lebensbediirfnisse nicht
explizit angesprochen. Und in Art. 13 Abs. 2 BV heisst es, unter der zu engen

Sachuberschrift des "Schutzes der Privatsphare”, in verkirzter Sicht nur, dass
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jedermann vor Missbrauch der ihn betreffenden Daten geschuitzt ist. Darum
geht es hochstens mittelbar! Zentral ist hingegen der grundrechtliche An-
spruch auf Autonomie in allen Informations- und Kommunikationsbezie-
hungen, ist das Recht jeder Person, grundsatzlich eigenstandig Umfang und
Gehalt der Informationen zur Person bestimmen zu kénnen. Selbstversténdlich
bleiben die Ublichen verfassungsrechtlichen Beschrankungsmaéglichkeiten von
Grund- und Freiheitsrechten zum Schutze der Rechte Dritternoder am Uberwie-

genden offentlichen vorbehalten bleiben.

2) Was bedeutet personliche Selbstbestimmung konkret in einer total infor-
matisierten und durchleuchteten Gesellschaft? Unertraglich ist jedes standige
Uberwacht- und Kontrolliertwerden, gesetzliche Notwendigkeiten einer demo-
kratischen Gesellschaft vorbehalten. Gegenteils missen effektive Abwehr- und
Verweigerungsrechte anerkannt werden. Allerdings muss eine sich verweigern-
de Person selbstverstandlich dann den allfalligen Verlust von nicht existenznot-
wendigen Leistungsanspriichen akzeptieren muss. Entscheidend fur eine ech-
te Selbstbestimmung ist einerseits in vielen Beziehungen (z.B. im Gesundheits-
oder im Steuerbereich) die Aufkldrung der betroffenen Person (ber die vor-
handenen Informationen und deren Tragweite, andererseits die Anerkennung
des Rechts auf autonome Entfaltung und Lebensgestaltung. Das letztge-
nannte Recht meint die eigene Pragung meiner Identitat; die Entwicklung eines
eigenen Selbstwertgefiihls, der eigenen Selbstachtung; und die eigene Gestal-
tung des Bildes, das Dritte oder die Offentlichkeit von mir haben. Dann gehort
dazu die Entscheidungsfreiheit iber die persdnlichen Kommunikationsbezie-
hungen; das Verfigungsrecht tUber die Information zur und aus der Person (was
ja das bedrohte Urheberrecht schon lange anstrebt). Im weiteren gehoren zur
Selbstbestimmung auch das Recht auf Nichtwissen in lebensbestimmenden
Fragen. Schliesslich ist in Situationen, wo die Person gefahrdet ist, oder in Situ-
ationen, wo Dritte nur einen egoistischen Eigennutzen verfolgen, ein Recht auf

Anonymitat oder Pseudonymitat zu erwagen.

3) Diese personlichkeitsbezogene Selbstbestimmung kann die durchschnittliche
einzelne Person selbstverstandlich nicht in allen Lebensbereichen von sich

aus allein realisieren. Die Rechts-, Sozial- und Wirtschaftsordnung muss be-
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stimmte minimale Voraussetzungen garantieren. Die Anerkennung der persén-
lichkeitsbezogenen, Privatheit sichernden Selbstbestimmung fuhrt nicht zur
Rechtsfreiheit, Regel- und Schutzlosigkeit, sondern will grundséatzlich Entfaltung
in geordneten und kontrollierbaren Informations- und Kommunikations-

beziehungen.

So muissen Patientinnen zum einen verstandlich und umfassend aufgeklart
werden, bevor sie einem Eingriff zustimmen kénnen. Ebenfalls sollten z.B. An-
lage- und Investitionsberater den Kunden ernsthaft ber Gehalt und Tragweite
eines allfélligen Entscheids informieren. Wie schon erwdhnt, brauchen die Men-
schen zum Zweiten vermehrt klar gesicherte Schutzbereiche der Vertraulichkeit
(z.B. gegenliber Sozialbehérden oder beim Psychologen oder Personalvermitt-
lern). Zum Dritten mussen fremdnltzige Informationszugriffe - ohne die weder
Staat noch Wirtschaft arbeiten kdnnen - der betroffenen Person gegeniber
deutlich gemacht und verantwortet werden. So findet der Einzelne Orientierung
und Klarheit dartber, wie er sich verhalten kann gegenlber den verschiedenen

Informationsforderungen und Kommunikationsangeboten.

4) Schliesslich darf man nicht vergessen, dass es Situationen gibt, wo es weder
genugt, die Entscheidung der betroffenen Person zuzuweisen, noch einen Ge-
setzesvorbehalt zu machen. Wenn z.B. Art. 119 Abs. 2 Bst. f BV im Hinblick auf
die Gendiagnostik bestimmt, dass das Erbgut einer Person "nur mit ihrer Zu-
stimmung oder aufgrund gesetzlicher Anordnung untersucht registriert oder of-
fenbart werden" darf, so kann dies nach allen Erfahrungen im Arbeitsbereich
und wohl auch im Privatversicherungsbereich nicht gentigen. Vielmehr braucht
es hier gewisse gesetzlich abgesicherte Informationesverarbeitungsverbo-

te.

VIIl. Begrindung und Kritik des Konzepts des personlichkeitsrechtli-

chen Selbstbestimmungsrecht

1) Was bringt uns diese personlichkeitsbegrindete, informationsbezogene
Selbstbestimmung? Es geht um Freiheit und Gleichbehandlung der in ihrer Ei-

genart, Eigenwilligkeit und Selbstandigkeit anerkannten Person. Damit wird der
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informationellen Verfliigung Uber die Birgerinnen und Birger wie der Einzelper-
sonen (seien sie auch abhangig oder gar urteilsunfahig) eine verfassungsrecht-
liche Grenze gesetzt. In einer freiheitlichen Informations- und Kommunikations-
gesellschaft kann die Einzelperson niemals nur Objekt sein, sie bleibt letzt-

zustandiges Subjekt.

2) Aber, wird man einwenden, ist das nicht unrealistisch, Uberall Aufklarung,
Information und Zustimmung zu fordern sowie (ausser bei klaren gesetzlichen
Pflichten) Widerspruch und Verweigerung zu erlauben? Wo gibt es, jedenfalls
im Berufsleben und beim Staat noch Informationsprozesse, bei denen man auf
die Technik verzichten kann und wo man Kommunikationswege frei wahlen
kann? Zudem: Die Menschen stdrt es doch kaum, wenn sie mit Schreiben, e-
mails oder Werbesendungen Uberhauft und von mehr als 30 Sendern berieselt
werden. Welcher normale Mensch kommt schon auf die Idee, sich den Seg-

nungen unserer informatisierten und mediengepragten Gesellschaft.

Diesen Argumenten, von der Hoffnungslosigkeit jeder Forderung nach eigen-
standiger Selbstbestimmung einerseits und von der insgeheim gesellschafts-
und wirtschaftsfeindlichen Natur solcher Forderungen, kann man sehr wohl ent-
gegentreten. Wie ich oben angedeutet habe, zeigt z.B. die Gerichtspraxis, dass
es viele schicksalshafte Falle gibt, wo Menschen oder Unternehmen ihre Ratlo-
sigkeit und Unmiindigkeit beklagen und wo sie Rechtsschutz gegenlber rick-
sichtslosen oder schédlichen Informations- und Kommunikationspraktiken su-

chen.

3) Dennoch kann die Forderung nach einer starker gesicherten Selbstbestim-
mung in personlichkeitsrelevanten Fragen nicht unkritisch gestellt werden. Lei-
det unsere Gesellschaft und Kultur nicht zu sehr unter einem allzu préapotenten
Individualismus? Jede Laune, jede Lebensform gilt als gleichberechtigt schit-
zenswert und jeder Eigennutz als originelle Selbstverwirklichung. Autonomie in

allen Lebensfragen ist fiir sich allein kein vorrangiges ethisches Prinzip.

4) Doch bevor wir nach den Bedingungen einer gesellschaftlich zu rechtferti-

genden, ja unerlasslichen Selbstbestimmung fragen, sollten wir uns ein Bild
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des Menschen in der modernen Informations- und Kommunikationsgesell-
schaft machen! Mir scheint, das Bedurfnis nach Rickzug ins Privatleben wachst
bei vielen; eigene Urteile werden, namentlich in der Offentlichkeit, zuriickhal-
tender abgegeben; das offentliche soziale oder politische Engagement schwin-
det mancherorts. Jedenfalls haben viele Leute das Gefuhl, dass ein allzuviel an
Information, Kommunikation und Medien sie nicht unbedingt freier macht, son-
dern gegenteils mehr Konformitatsdruck bewirkt. Ist es nicht so, dass sich heu-
te Uberall, in allen Kulturen und in allen sozialen Verhéltnissen Menschen vor
den technologischen und wirtschaftlichen Machtigkeiten, die die Familien-, Ge-
meinschafts- und Glaubensformen verdandern, mehr oder weniger bewusst,
mehr oder weniger hilflos zurlickziehen, dass viele Menschen nach einem eige-
nen Ich, nach ihrer Identitat, ihrem Selbstwert suchen, dass sich Menschen ge-
genliber dem Staat und der Wirtschaft vermehrt auf sich selbst, auf ihre eige-
nen Initiativ- und Verteidigungsmaéglichkeiten besinnen? Das wachsende Inte-
resse an wirklicher demokratischer Mitbestimmung, der ungeheure "Erfolg" des
gerichtlichen Menschenrechtsschutzes, aber auch die starkere Suche nach
transzendenten Orientierungen sind m.E. Zeichen dieser Identitats- und
Selbstwertsuche, die in einem o6kologisch, sozial und geistig eher disparaten

Umfeld doch mehr als verstandlich ist.

5) Was ware denn die Alternative, wenn wir sagen, die Informations- und Kom-
munikationsbeziehungen zu einer einzelnen Person stehen voéllig im Belieben
der Nutzenden, im Beliebender Uber die Technologien verfligenden Verwal-
tungsstellen oder Unternehmen? Wir wissen es: die Folgen einer Missachtung
der persodnlichkeitsrechtlichen, informationellen Selbstbestimmung waren die
Bevormundung (z.B. im Bildungs- und Gesundheitsbereich), eine lbertriebene
Betreuung (z.B. von jlingeren oder von sozial abhangigen Menschen), die fort-
gesetzte Propaganda seitens von Politik und Kommerz, die Geheimhaltung aller
Kontrollen (z.B. von Polizei und Fiskus) und schliesslich ein allgemeiner Ver-
trauensverlust (z.B. von Konsumentinnen und Kreditnehmern oder Staatsbe-

diensteten). So eine Gesellschaft kann niemand wollen.
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IX. Was sind die Konsequenzen?

1) Wird der grundrechtlich fundierte Anspruch auf Selbstbestimmung anerkannt,
so bedeutet dies, dass sich die Rechtmassigkeit von Informations-, Kommuni-
kations- und Medientatigkeiten nie allein nach deren Zwecken beurteilt. Auch
bei legitimen Informationstatigkeiten ist die Angemessenheit, respektive Zumut-
barkeit im Hinblick auf den Persénlichkeitsschutz der betroffenen Person zu
prifen und diese soll auch die (ja immer relative) Richtigkeit der Informationen

beurteilen kénnen.

2) Wird Selbstbestimmung in der Privatheit und Persénlichkeitsentfaltung aner-
kannt, so kann es nicht sein, dass Medienfreiheit, Forscherinteressen, Staats-
sicherheit oder Rentabilitatserwartungen in unserer Gesellschaft als a priori
vorrangige Interessen gelten, denen gegeniber der Persdnlichkeits- und Pri-
vatlebensschutz dann rechtfertigungspflichtig ist. Ebenso ist es, wenn man er-
kennt, dass alle Informationsbedurfnisse bezuglich ihrer allfalligen Wirkung auf
den verfassungs- und menschenrechtlichen Persodnlichkeitsschutz beurteilt
werden konnen, z.B. nicht angangig, dass nach einer Bundesratsverordnung
(vom 7. November 2001) "zur frihzeitigen Erkennung und Abwehr von Gefah-
ren durch den internationalen Terrorismus" (wortlich) "samtliche Behérden und
Amtsstellen des Bundes und der Kantone" "auf Anfrage jegliche Auskinfte zu
erteilen haben". Damit konnten selbst Kernbereiche des Personlichkeitsschut-
zes (wie die von Arztgeheimnis gedeckten Bereiche) lbergangen werden. Man
sollte nicht vergessen, dass der volkerrechtliche Menschenrechtsschutz, etwa
in Art. 15 EMRK, absolute Grenzen der Abweichung von den Konventi-
ons-Schutzpflichten selbst fir den Krieg- und den Notstandsfall kennt. Oder
anders gesagt: selbst gegentiber hochrangigen dringlichen kollektiven Informa-
tionsbedurfnissen bleibt ein Kern des Privatlebens- und Personlichkeitsschutzes

notstandsfest.

3) Der grundrechtliche Selbstbestimmungsanspruch umfasst auch das grund-
satzliche Recht einer Person, alles zu wissen, was sie betrifft. Selbstver-

standlich brauchen z.B. laufende Strafuntersuchungen oder die Bekampfung
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organisierter, gar terroristischer Kriminalitat strikte Geheimhaltung, weshalb
dann grundséatzlich Datenauskunftsbegehren abzulehnen sind. Aber jedes Ge-
heimhaltungsinteresse des Staates oder Dritter verfallt mit der Zeit und langfris-
tige Geheimhaltungen sind flir die betroffenen Personen wie die abgeschotteten
Geheimnistragern nur schadlich. Demgegeniber ist es auch in kritischen Berei-
chen unter Umsténden sinnvoll, das Faktum einer Nichtregistrierung mitzuteilen
oder durch Offenlegung vorhandener Informationen deren Zuverlassigkeit zu

erhéhen.

4) Selbstbestimmung gibt schliesslich auch ein Recht auf Nichtwissen, etwa
von hochstpersonlichen Informationen, wie dies jetzt der Artikel 10 der Biome-
dizin-Konvention des Europarates gewahrleistet. Dieses Recht lasst sich na-
mentlich dort rechtfertigen, wo Informationen unsicher sind oder wo sie unter-
schiedlich bewertet werden kénnen oder wo die Folgen einer Bekanntgabe flir
die betroffene Person oder Dritte verheerend waren. Wenn anderen Menschen
keine schweren Nachteile entstehen und wenn keine zwingenden Rechtspflich-
ten verletzt werden, darf jede Person Medien-, Propaganda- und andere Infor-
mations- bzw. Kommunikationsangebote ablehnen und auf die Kenntnisnahme

selbst der sie betreffenden Informationen verzichten.

5) Diese Konsequenzen der grundrechtlichen Selbstbestimmung sind keines-
wegs revolutionar. Sie zeigen nur letzte Positionen zur Sicherung von Privatheit
und Personlichkeitsentfaltung. Erst wenn diese Positionen respektiert werden,

haben wir eine freie und offene Informations- und Kommunikationsgesellschaft.




